Netzbetriebsordnung
fur das Datenkommunikationsnetz
der Hochschule Zittau/Gorlitz

Praambel

Die vorliegende Netzbetriebsordnung regelt den Zugang, die Nutzung sowie die Verantwort-
lichkeiten fir das Datenkommunikationsnetz der Hochschule Zittau/Gorlitz und stellt Grund-
regeln fur den Betrieb und die Benutzung der daran angeschlossenen Endgerate auf. Sie
zielt darauf ab, das Zusammenwirken der Informations- und Kommunikationsdienste sowie
deren Nutzung zu fordern, Verhaltensregeln fur einen sinnvollen Umgang mit den Netzres-
sourcen vorzugeben und einer missbrauchlichen Nutzung vorzubeugen.

Diese Netzbetriebsordnung erganzt die luK-Benutzungsordnung der Hochschule Zittau/ Gor-
litz vom 01.09.2010 in ihrer jeweils giiltigen Fassung.
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Grundsatzliches zum Datenkommunikationsnetz

Das Datenkommunikationsnetz der Hochschule Zittau/Gérlitz (im Folgenden Datennetz
genannt) ist eine zentral betriebene Infrastruktureinrichtung zum Zwecke der Daten-
kommunikation innerhalb der Hochschule Zittau/Gorlitz und ist somit Teil der Informa-
tionsverarbeitungs- und Kommunikationsinfrastruktur (luK-Infrastruktur) der Hochschu-
le.

Betreiber des Datennetzes ist das Hochschulrechenzentrum (HRZ).

Nutzer des Datennetzes und der angeschlossenen Endgerate (Rechnerarbeitsplatze,
Server und sonstige Gerate) sind Personen, denen eine Nutzungserlaubnis entspre-
chend der luK-Benutzungsordnung der Hochschule Zittau/Goérlitz erteilt wurde.

Das Datennetz besteht aus den Campusnetzen (Backbone und angeschlossene Teil-
netze/Gebaudenetze) an den Standorten Zittau und Gorlitz. Es umfasst alle zum
Zweck der Datenkommunikation erforderlichen Ubertragungseinrichtungen (Kabel, ak-
tive und passive Komponenten) einschlieRlich der Anschlusspunkte fir Endgeréate.
Ausgenommen davon sind lediglich mitbenutzte Ubertragungseinrichtungen in der Zu-
standigkeit anderer Betreiber, die nicht der Hochschule zugehoérig sind.

Der Betrieb separater Teilbereiche des Datennetzes durch andere Struktureinheiten
der Hochschule ist méglich, sofern eine schriftliche Vereinbarung mit dem Betreiber
des Datennetzes abgeschlossen ist, in der die Schnittstelle festgelegt wird. Dies gilt
ebenso fir die Mitbenutzung des Datennetzes durch berechtigte Dritte.

Das Datennetz basiert grundsatzlich auf internationalen Standards und besitzt Verbin-
dungen zu nationalen und internationalen Netzen (Deutsches Forschungsnetz, Inter-
net).

Das Datennetz wird einschlieBlich der Anschlusspunkte im Rahmen der verfligbaren
zentralen Mittel bereitgestellt, erweitert und betrieben. Eine Erweiterung erfolgt unter
Berlicksichtigung von Vorgaben der Leitungsgremien der Hochschule, der Nutzungser-
fordernisse und des technischen Fortschritts.

Die Kosten fir den Betrieb des Datennetzes sowie die Kosten fiir die Aul3enanbindung
werden zurzeit zentral durch die Hochschule bzw. das Sachsische Staatsministerium
fur Wissenschaft und Kunst abgedeckt. Die in den angeschlossenen Rechnern erfor-
derlichen Hard- und Softwarekomponenten flir den Zugang zum Datennetz sind in der
Regel von deren Betreibern zu finanzieren.

Das Datennetz darf nicht zur Uberwachung oder Leistungskontrolle von Personen
missbraucht werden.
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Betrieb des Datennetzes und Anschluss von Geraten

Das Datennetz erlaubt eine bedarfsgerechte Strukturierung und bietet eine transparen-
te und leistungsfahige Datenkommunikation aller Teilnehmer untereinander. Die dazu
erforderlichen aktiven Netzkomponenten werden grundsatzlich vom HRZ installiert und
in Betrieb genommen, unabhé&ngig von der Finanzierung der MaRnahme.

Jede Struktureinheit benennt dem HRZ einen fir ihre Teilnetze und ihre Endgerate
zustandigen Ansprechpartner (IT-Verantwortlicher). Dieser ist in seinem Zustandig-
keitsbereich daflr verantwortlich, dass die anzuschlieenden Endgerate entsprechend
den technischen und administrativen Vorgaben des HRZ konfiguriert und mit den er-
forderlichen Hard- und Softwarekomponenten ausgestattet sind. Das HRZ spricht hier-
zu Empfehlungen aus und ist bei der Beschaffung behilflich.

Jedes angeschlossene Endgeréat ist dem HRZ durch den IT-Verantwortlichen zu mel-
den und wird in entsprechende Datenbanken aufgenommen. Anderungen wie Gerate-
tausch, Umziige und Anderungen des Verantwortungsbereiches sind dem HRZ unver-
zuglich anzuzeigen. Die in diesem Zusammenhang erhobenen Daten kann das HRZ
zum Zwecke des System- und Netzmanagements verarbeiten und speichern.

Die allgemein einsetzbaren Ubertragungsprotokolle und Dienste (Grunddienste) wer-
den vom HRZ festgelegt und bekannt gegeben. Dariliber hinausgehende Anforderun-
gen bedurfen besonderer Absprachen.

Der Anschluss von Geraten mit Serverfunktion ist mit dem HRZ abzustimmen. Im Da-
tennetz angebotenen Netzdienste missen dem HRZ angezeigt werden. Der Anbieter
eines Netzdienstes ist flr dessen Inhalt verantwortlich und muss die Belange des Da-
tenschutzes und der Datensicherheit beachten.

Der Zugang von aul3erhalb zum Datennetz erfolgt Uber die dazu vom HRZ bereitge-
stellten Au3enanschlisse. Die Errichtung und der Betrieb weiterer Zugangsmoglichkei-
ten bedurfen der Zustimmung durch das HRZ.

Datenverteilerraume die zum Betrieb des Datennetzes dienen, sind technische Be-
triebsraume, die besonderen Bedingungen unterliegen. Der Zutritt und die Nutzung
dieser Raume ist bei gegebenen raumlichen Voraussetzungen auf das HRZ als Betrei-
ber des Datennetzes und die technischen Mitarbeiter des Dezernates Technische Ver-
waltung zu beschranken.

Wird der Netzbetrieb tber einen Anschlusspunkt oder ein angeschlossenes Endgerat
gefahrdet, unzumutbar behindert oder gestért, so kann das HRZ geeignete Auflagen
erteilen oder die betreffenden Anschlisse bzw. Teile des Datennetzes stilllegen.

§3
Verpflichtungen des HRZ

Das HRZ als Betreiber sorgt im Rahmen der technischen Ausbaustufen fir einen mog-
lichst sicheren, stérungsfreien und ununterbrochenen Betrieb des Datennetzes fur alle
mit dem HRZ abgestimmt hergestellten Anschlisse und den ungehinderten Zugang zu
den Netzdiensten.

Das HRZ verwaltet die zentralen Adress- und Namensrdume flr das Datennetz, teilt
den Anschliissen Verwaltungsdaten zu und ist fur das Netzwerkmanagement zustan-
dig. Es stellt Netzdienste bereit und betreibt die daflr notwendigen zentralen Server.
Das HRZ dokumentiert den Ausbauzustand des Datennetzes und informiert die Nutzer
in geeigneter Form Uber die Nutzungsmdglichkeiten.
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Das HRZ berat die Nutzer in Fragen des Datenschutzes und der Datensicherheit bei
der Nutzung von Datennetzen.

Fir Installationsmaf3nahmen, zum Zwecke der Fehlerverfolgung oder Fehlerbegren-
zung sowie aus Griunden der IT-Sicherheit kbnnen zeitweilig Teile des Datennetzes
stillgelegt werden oder nur eingeschrankt nutzbar sein. Vorhersehbare Einschrankun-
gen der Verfigbarkeit des Netzes und einzelner Dienste sind rechtzeitig bekannt zu
geben. Fir planbare Wartungsarbeiten definiert das HRZ Wartungsfenster.

Das HRZ kann im Rahmen des Netzmanagements (Fehlersuche, Kapazitatsuntersu-
chungen) Verkehrsdaten erfassen und auswerten. Hard- und Software zur Uberwa-
chung des Netzes darf nur vom HRZ eingesetzt werden. Der Betrieb von Hard- und
Software zur Uberwachung von Teilnetzen muss mit dem HRZ abgestimmt sein.

Das HRZ ubernimmt keine Haftung fir evtl. Beeintrachtigungen des Betriebes der An-
schlisse, die durch Einflisse aus dem Datennetz herrihren oder die durch Zugriffe
Uber das Datennetz auf die angeschlossenen Gerate hervorgerufen werden, sowie da-
raus entstehende Schaden.

§4
Verpflichtungen der Nutzer

Die Nutzer sind zur sorgféltigen und ordnungsgemafen Benutzung des Datennetzes
verpflichtet (§ 3 der luK- Benutzungsordnung).

Daten, die im Sinne des Datenschutzgesetzes schutzwirdig sind, durfen nur in ver-
schliisselter Form auf das Datennetz geleitet werden, da die Abhorsicherheit des Net-
zes nicht gewahrleistet werden kann.

Die Nutzer sind verpflichtet, das HRZ auf UnregelméRigkeiten, Stérungen und Miss-
brauchsversuche hinzuweisen sowie bei der Fehlersuche und IT-Sicherheitsproblemen
Zu unterstitzen. Beeintrachtigungen, die von am Datennetz angeschlossenen Rech-
nern erfolgen, hat der zustandige Rechnerbetreiber zu verantworten.

Der Schutz vor unberechtigtem Zugang zu an das Datennetz angeschlossene Gerate
und der unberechtigte Zugriff auf dort gespeicherte Daten obliegt dem jeweiligen Gera-
tebetreiber. Der Nutzer darf Uber das Datennetz nur diejenigen Daten auf seinen
Rechner leiten, die fir ihn bestimmt sind. Beschaffung und Einsatz von Hard- und
Software, die den Missbrauch erst ermdglichen, sind unzulassig.

Bei der Mitbenutzung anderer Netze bzw. Rechner sind die dort giltigen Ordnungen
und Regelungen zu beachten.

§5
Verstol3 gegen die Netzbetriebsordnung

Ein Verstol3 gegen diese Netzbetriebsordnung, d. h. der vorsatzliche oder fahrlassige
Missbrauch bzw. eine unsachgemafie Nutzung des Datennetzes bzw. anderer hierlber
erreichbarer Netze kann die Einschrankung oder den Ausschluss der Netzbenutzung
nach sich ziehen - ungeachtet evtl. weiterer arbeits-, dienst- und strafrechtlicher Kon-
sequenzen.

Der Rektor der Hochschule Zittau/Gorlitz kann im Einzelfall weitere Beschrankungen
der Nutzungserlaubnis bzw. des Zuganges zum Datennetz vornehmen, die nicht be-
reits in dieser Ordnung geregelt sind. Davon unberiihrt hat das HRZ das Recht, vorlau-
fig alles Erforderliche unmittelbar zu veranlassen, zu verlangen oder durchzufihren,
um eine im Einzelfall erkennbare Gefahrdung der Interessen der Hochschule Zit-
tau/Gorlitz oder ihrer Mitglieder abzuwehren.
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Inkrafttreten

Diese Netzbetriebsordnung tritt am Tage nach ihrer Verdffentlichung im Verwaltungshand-
buch der Hochschule Zittau/Gérlitz in Kraft. Ausgefertigt aufgrund des Beschlusses des Rek-
torates der Hochschule Zittau/Gorlitz vom 01.09.2010.

Gleichzeitig treten
die Netzbetriebsordnung fur das Datenkommunikationsnetz der Hochschule Zittau/Gorlitz
(FH) vom 24.04.1998 und
die Regelungen zur Internetnutzung der Hochschule Zittau/Gorlitz (FH) vom 14.05.1998

aulRer Kraft.

Zittau, den 01.09.2010

Der Rektor
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