Benutzungsordnung
far die Informationsverarbeitungs- und Kommunikationsinfrastruktur
der Hochschule zittau/Gorlitz
(luK-Benutzungsordnung)

Auf der Grundlage des § 92 Abs. 3 in Verbindung mit 8 13 Abs. 5 des SachsHSG vom 10.
Dezember 2009 in der jeweils geltenden Fassung, des 8§ 6 der HRZ-Ordnung vom
17.07.2006 und der Benutzungsordnung des Deutsches Forschungsnetz Verein (DFN) hat
des Rektorat der Hochschule Zittau/Gorlitz die folgende Benutzungsordnung fir die
Informationsverarbeitungs- und Kommunikationsinfrastruktur der Hochschule Zittau/Goérlitz
(luK-Benutzungsordnung) als Satzung beschlossen.

Praambel

Die Hochschule Zittau/Goérlitz betreibt eine Infrastruktur fir Informationsverarbeitung und
Kommunikationssysteme (luK-Infrastruktur). Diese ist in das Deutsche Forschungsnetz
(DFN) und damit in das weltweite Internet integriert.

Die vorliegende Benutzungsordnung regelt die Bedingungen, unter denen die IuK-
Infrastruktur der Hochschule Zittau/Gérlitz und das damit verbundene Leistungsangebot
genutzt werden koénnen. Den Betrieb des Datenkommunikationsnetzes regelt die
Netzbetriebsordnung der Hochschule Zittau/Gorlitz.

Die Benutzungsordnung soll die mdglichst stérungsfreie, ungehinderte und sichere Nutzung
der luK-Infrastruktur der Hochschule Zittau/Goérlitz gewahrleisten. Sie orientiert sich an den
gesetzlich festgelegten Aufgaben der Hochschule Zittau/Gorlitz sowie an ihrem Mandat zur
Wahrung der akademischen Freiheit. Die Benutzungsordnung weist auf die zu wahrenden
Rechte Dritter (z. B. bei Softwarelizenzen, Auflagen der Netzbetreiber, Datenschutzaspekte)
hin. Sie stellt Grundregeln fir einen ordnungsgemafen Betrieb und eine ordnungsgemafe
Benutzung der luK-Infrastruktur auf und regelt so das Nutzungsverhéltnis zwischen den
einzelnen Nutzern und dem Hochschulrechenzentrum sowie den Systembetreibern in
anderen Struktureinheiten.

§1
Geltungsbereich

(1) Diese Benutzungsordnung gilt fur die Nutzung der luK-Infrastruktur der Hochschule
Zittau/Gorlitz, bestehend aus Informationsverarbeitungssystemen,
Kommunikationssystemen und sonstigen Einrichtungen zur rechnergestitzten
Kommunikation und Informationsverarbeitung einschlieRlich der dazu notwendigen
Anwendungsprogramme.  Zentrale  Systeme und Dienste  sowie das
Datenkommunikationsnetz werden durch das Hochschulrechenzentrum (HRZ)
betrieben und administriert (zentraler Systembetreiber). Dezentrale Systeme werden
von Verantwortlichen der jeweiligen Struktureinheiten (dezentrale Systembetreiber)
entsprechend den Vorgaben und im Einvernehmen mit dem HRZ betrieben und
betreut.

(2) Der Geltungsbereich dieser Ordnung erstreckt sich auf alle Struktureinheiten der
Hochschule Zittau/Gorlitz  (Fakultaten, wissenschaftliche/zentrale Einrichtungen,
Hochschulverwaltung).

(3) Die Festlegungen dieser Ordnung gelten auch fir Vereinbarungen und Vertragen mit
Einrichtungen Dritter, die an das Datenkommunikationsnetz der Hochschule
Zittau/Gorlitz angeschlossen sind oder Uber dieses Teilnehmer des Deutschen
Forschungsnetzes (DFN) sind.

(4) Die Benutzungsordnung gilt auch fur die Mitglieder und Angehérigen des
Internationalen Hochschulinstituts Zittau, soweit sie gemafld 8102 Abs. 7 Satz 2 des
Sa4chsHSG die  luK-Infrastruktur ~der  Hochschule  Zittau/Gorlitz  nutzen.
Dementsprechend sind nachfolgende Vorschriften auch auf sie anzuwenden.
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§2
Zulassung zur Nutzung

Zur Nutzung der Dienste der IluK-Infrastruktur kénnen zugelassen werden:

Mitglieder und Angehorige der Hochschule Zittau/Gorlitz,

Beauftragte der Hochschule Zittau/Gorlitz zur Erfullung lhrer Dienstaufgaben,
Mitglieder und Angehotrige anderer Hochschulen, Forschungs- und
Bildungseinrichtungen aufgrund besonderer Vereinbarungen,

4.  Mitglieder des Studentenwerks Dresden, Aul3enstelle Zittau/Gorlitz,

5. weitere juristische oder natiurliche Personen, die als Gaste der Hochschule
Zittau/Gorlitz aus dienstlichen Griinden die luK-Infrastruktur in Anspruch nehmen,
sofern Belange der unter 1. bis 4. genannten Nutzer nicht beeintrachtigt werden.

wn P

Die Zulassung erfolgt ausschliel3lich fur Zwecke von Forschung, Lehre und Studium,
fur Zwecke der Hochschulbibliothek und Verwaltung, zur Aus- und Weiterbildung sowie
zur Erfillung sonstiger gesetzlicher Aufgaben der Hochschule Zittau/Gorlitz. Eine
kommerzielle Nutzung ist ausgeschlossen.

Die Benutzung der Systeme und Dienste der luK-Infrastruktur fir andere als die in Abs.

2 genannten Zwecke ist nur zulassig, wenn sie entweder

1. nur geringfligig ist, die Belange der anderen Nutzer nicht behindert oder stért und
die dienstliche Aufgabenerfillung nicht beeintrachtigt wird oder

2.  wenn eine schriftiche Genehmigung der Hochschulleitung vorliegt und die
Bestimmungen der Benutzungsordnung des DFN (Deutsches Forschungsnetz)*
in der jeweils gultigen Fassung beachtet werden.

Die Zulassung zur Nutzung der luK-Infrastruktur erfolgt durch Erteilung einer
Nutzungserlaubnis mit Zuweisung einer persénlichen Benutzerkennung. Diese wird
grundsatzlich vom HRZ auf Antrag des Nutzers erteilt.

Die Genehmigung zur Nutzung dezentraler luK-Systeme erteilt zusatzlich der jeweils
zustandige Systembetreiber.

Fur Studierende erfolgt die Erteilung einer Nutzungserlaubnis tber das Dezernat
Akademische Verwaltung im Rahmen des Immatrikulationsverfahrens.

Mit der Antragstellung sind verbunden:

1. Angaben zur Person (Name, Struktureinheit, Telefon-Nr., HS-Card-Nr.) sowie
rechtsverbindliche Unterschrift des Antragstellers

2.  Angaben zum Nutzungszweck bzw. des geplanten Vorhabens und zu
gewilnschten luK-Ressourcen

3.  Erklarung zur Verarbeitung personenbezogener Daten durch den Nutzer

4. die Anerkennung dieser Benutzungsordnung sowie weiterer nach § 5 Abs. 10
erlassener Betriebsregelungen als Grundlage des Nutzungsverhaltnisses,

5. Einverstandniserklarung des Nutzers zur Verarbeitung seiner
personenbezogenen Daten

6. ggf. Begrindung und Unterschrift des zustandigen Vorgesetzten fir diesen
Antrag

7. Hinweis an den Nutzer auf die Moglichkeiten einer Dokumentation des
personlichen Nutzungsverhaltens und der Einsichtnahme in die Nutzungsdaten
nach MaRRgabe dieser Benutzungsordnung (vgl. § 5).

Weitere Angaben dirfen vom jeweiligen Systembetreiber nur erhoben werden, soweit
dies zur Entscheidung Uber den Zulassungsantrag erforderlich und zur Nutzung und

!, Benutzungsordnung fiir das Zusammenwirken der Anwender der DFN-Kommunikationsdienste®

http: / /www.dfn.de/ dienstleistungen/ dfninternet/ benutzungsordnung /
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der Aufrechterhaltung eines sicheren und effizienten Betriebes der IuK-Infrastruktur
notwendig ist.

Die fur die Erteilung einer Nutzungserlaubnis erforderlichen Daten kdnnen auch
automatisiert aus den in Personenverzeichnissen der Hochschule vorhandenen Daten
(fir Mitarbeiter und Studierende) erzeugt werden.

Die Nutzungserlaubnis ist auf den Nutzungszweck beschrankt und kann zeitlich
befristet werden. Eine Ubertragung der Nutzungserlaubnis auf Dritte ist nicht zulassig.

Die Nutzungserlaubnis fur Mitarbeiter erlischt mit Beendigung des Arbeitsverhaltnisses
mit der Hochschule Zittau/Gorlitz. Ein begriindeter Antrag fur die weitere Nutzung des
E-Mailsystems der Hochschule kann gestellt werden.

Fur Studierende endet die Nutzungserlaubnis mit der Exmatrikulation.

In allen anderen Fallen endet die Nutzungserlaubnis mit der Abmeldung des Nutzers
oder mit dem Ablauf einer befristeten erteilten Nutzungserlaubnis.

Unabhéngig davon kann die Nutzung dezentraler Systeme zu einem friiheren Zeitpunkt
beendet werden.

Mit Beendigung der Zulassung erldschen alle Rechte auf Nutzung der luK-Infrastruktur.
Daten und Programme, die in den individuell zugeordneten Speicherbereichen in
Systeme der luK-Infrastruktur abgelegt wurden, werden nach einem angemessenen
Zeitraum nach Ablauf der Zulassung vom jeweiligen Systembetreiber geloscht.

Zur Gewabhrleistung eines ordnungsgemafien und stérungsfreien Betriebes kann die
Nutzungserlaubnis mit anderen nutzungsbezogenen Bedingungen und Auflagen
verbunden werden.

Die Zulassung erfolgt nur im Rahmen der verfigbaren Kapazitaten. Wenn die
Kapazitaten der luK-Ressourcen nicht ausreichen, um allen Nutzern gerecht zu
werden, kdnnen diese fur einzelne Nutzer entsprechend der Reihenfolge in § 2 Abs. 1
kontingentiert werden.

Die Nutzungserlaubnis kann ganz oder teilweise versagt, widerrufen oder nachtraglich

beschréankt werden, wenn insbesondere

1. kein ordnungsgemaller Antrag vorliegt oder die Angaben im Antrag nicht oder
nicht mehr zutreffen,

2. die Voraussetzungen fir eine ordnungsgemafe Benutzung der luK-Infrastruktur
nicht oder nicht mehr gegeben sind,

3. die nutzungsberechtigte Person gemaf § 4 von der Benutzung ausgeschlossen
worden ist,

4. das Vorhaben des Nutzers nicht mit den vorgesehenen Aufgaben der luK-
Infrastruktur und den in § 2 Abs. 2 genannten Zwecken vereinbar ist,

5. die vorhandene IluK-Infrastruktur fiir die beantragte Nutzung ungeeignet,
unzureichend oder fur besondere Zwecke reserviert sind,

6. die zu benutzende IluK-Infrastruktur an ein Netz angeschlossen ist, das
besonderen Datenschutzerfordernissen geniigen muss und kein sachlicher
Grund fir die geplante Nutzung ersichtlich ist,

7. zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Vorhaben
in unangemessener Weise beeintrachtigt werden.

83
Rechte und Pflichten der Nutzer

Die nutzungsberechtigten Personen (Nutzer) haben das Recht, die luK-Infrastruktur im
Rahmen der Zulassung und nach Maf3gabe dieser Benutzungsordnung zu nutzen.

Die Nutzer haben das Recht, in die lber sie gespeicherten Daten Einsicht zu nehmen.
Hierzu ist ein schriftlicher Antrag an die Kanzlerin erforderlich.
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Die Nutzer sind verpflichtet:

1.

© N

10.

11.

12.

13.

14.

15.

die Vorgaben der Benutzungsordnung zu beachten und die Grenzen der
Nutzungserlaubnis einzuhalten, insbesondere die Nutzungszwecke gemaR § 2
Abs. 2 zu beachten.

sich regelmaRig Uber die Betriebsregelungen in den vom HRZ und anderen
Systembetreibern bereitgestellten Informationsdiensten selbstandig zu informieren
und diesbeziglich auch Nachrichten, die per E-Mail und andere
Kommunikationsmittel versandt werden, zu beachten.

alles zu unterlassen, was den ordnungsgemafen Betrieb der IuK-Infrastruktur der
Hochschule Zittau/Gorlitz oder vergleichbarer Systeme anderer Uber das Netz
erreichbarer Einrichtungen beeintrachtigt.

alle Anlagen, Systeme und Komponenten der luK-Infrastruktur sorgféltig und
schonend zu behandeln.

ausschlie3lich mit den Benutzerkennungen zu arbeiten, deren Nutzung ihnen im
Rahmen der Zulassung gestattet wurde.

dafir Sorge zu tragen, dass keine anderen Personen Kenntnis von
Benutzerpasswortern erlangen sowie Vorkehrungen zu treffen, damit
unberechtigten Personen der Zugang zur IluK-Infrastruktur der Hochschule
verwehrt wird. Dazu gehort auch der Schutz des Zugangs durch ein geheim zu
haltendes und geeignetes, d. h. nicht einfach zu erratendes Passwort, das
regelméaRig geandert werden sollte. Hinweise zur Wahl eines sicheren Passwortes
kénnen in einer Passwortrichtlinie festgelegt werden.

fremde Benutzerkennungen und Passworter weder zu ermitteln noch zu nutzen.
unberechtigten Zugriff auf Informationen anderer Nutzer zu unterlassen und
bekannt gewordene Informationen anderer Nutzer nicht ohne Genehmigung
weiterzugeben, selbst zu nutzen oder zu verandern. Dies gilt auch fiir den Zugang
zu IT-Systemen Dritter.

bei der Benutzung von Software, Dokumentationen und Daten die gesetzlichen
Vorgaben, insbesondere zum Urheberrechtsschutz, einzuhalten und die
Lizenzbestimmungen zu beachten, nach denen Software, Dokumentationen und
Daten zur Verfligung gestellt werden.

von der Hochschule bereitgestellte Software, dazu gehérige Dokumentationen und
technisch oder rechtlich geschitzte Daten weder zu kopieren noch an Dritte
weiterzugeben, sofern dies nicht ausdrtcklich erlaubt ist, noch zu anderen als den
erlaubten Zwecken zu nutzen.

den Weisungen des zustandigen Personals Folge zu leisten, die jeweils geltende
Raumordung zu beachten und sich auf Verlangen dem Personal gegeniiber
auszuweisen.

Storungen, Beschadigungen und Fehler an Systemen und Datentragern der
Hochschule nicht selbst zu beheben, sondern unverziglich dem zustandigen
Personal zu melden.

ohne ausdruckliche Einwilligung der Systembetreiber keine Eingriffe in die
Hardwareinstallation der Systembetreiber vorzunehmen und die Konfiguration der
Betriebssysteme, der Systemdateien, der systemrelevanten Nutzerdateien und des
Netzwerks nicht zu veréandern.

dem Leiter des HRZ oder von ihm beauftragte Mitarbeiter auf Verlangen in
begrindeten Einzelfallen - insbesondere bei Missbrauchsverdacht und zur
Storungsbeseitigung - unter Hinzuziehung des jeweiligen Leiters der
Struktureinheit zu Kontrollzwecken Auskinfte Uber Programme und benutzte
Methoden zu erteilen sowie Einsicht in die Programme zu gewahren.

eine Verarbeitung personenbezogener Daten mit dem Datenschutzbeauftragten
der Hochschule abzustimmen und - unbeschadet der eigenen
datenschutzrechtlichen  Verpflichtungen des Nutzers - die vom HRZ
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vorgeschlagenen Datenschutz- und Datensicherungsvorkehrungen zu
bertcksichtigen.

16. nach Ablauf der Nutzungsberechtigung die personlichen gespeicherten Daten zu
I6schen.

Der einzelne Nutzer tragt die volle Verantwortung fiir seine Datenbestande und fir alle
Aktionen, die unter seiner Benutzerkennung vorgenommen werden und zwar auch
dann, wenn dies durch einen Dritten geschieht, dem der Nutzer schuldhaft unter
Verletzung der Pflichten aus dieser Ordnung den Zugang ermdéglicht hat. Er haftet fir
alle grob fahrlassig verursachten Schaden, die der Hochschule hieraus erwachsen und
stellt die Hochschule von hieraus entstehenden Schadenersatzforderungen Dritter frei.

Die eigenmachtige, ungeprifte und damit unberechtigte Nutzung externer
Dienstleistungen fur dienstliche Aufgaben (Nutzung von Mailsystemen und
Mailweiterleitung, Datenspeicher bei Dritten) ist vor Inanspruchnahme durch den
Nutzer hinsichtlich datenschutzrechtlicher und IT-sicherheitstechnischer Grinde zu
prifen, da eine solche Nutzung die Hochschule gefahrden kann.

Die Nutzer haben die IuK-Infrastruktur im Rahmen der Zulassung so in Anspruch zu
nehmen, dass nicht gegen geltende Rechtsvorschriften, wie z.B. die des
Strafgesetzes, Datenschutzgesetzes, Telekommunikationsgesetzes verstolzen wird,
insbesondere:

1. Ausspahen von Daten sowie deren Vorbereitung (8 202 a, ¢ StGB)

2. Datenverédnderung (8 303a StGB) und Computersabotage (§ 303b StGB)

3. Computerbetrug (8§ 263a StGB)

4. Verbreitung pornografischer Darstellungen (8 184 ff. StGB), insbesondere
Verbreitung, Erwerb und Besitz kinderpornografischer Schriften (§ 184b StGB)

5. Verbreitung von Propagandamitteln verfassungswidriger Organisationen (8§ 86
StGB) und Volksverhetzung (8 130 StGB)

6. Ehrdelikte wie Beleidigung oder Verleumdung (88 185 ff. StGB)

7. Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige Vervielfaltigung
von Software (88 106 ff. UrhG) und Markenrechtsverletzungen

8. Verletzung des Fernmeldegeheimnisses (§ 206 StGB)

§4
Ausschluss von der Nutzung — Folgen missbrauchlichen Verhaltens

Nutzer kdnnen vortibergehend oder dauerhaft in der Nutzung der luK-Infrastruktur
beschrankt oder hiervon ausgeschlossen werden, wenn sie

1. schuldhaft gegen diese Benutzungsordnung, insbesondere gegen die in 8 3
aufgefuhrten Pflichten, verstoRen (missbrauchliches Verhalten) oder

2. die luK-Infrastruktur der Hochschule fir strafbare Handlungen missbrauchen
(vgl. insbesondere 8§83 Abs. 5) oder

3. der Hochschule oder Dritten durch sonstiges rechtswidriges Nutzerverhalten
Nachteile entstehen oder die Gefahr eines Schadenseintritts verursachen oder

4. durch die Art und Weise der Nutzung dem Ansehen der Hochschule
schwerwiegend schaden.

MaBnahmen nach Abs. 1 sollen grundsatzlich erst nach vorheriger erfolgloser
Verwarnung erfolgen. Dem Betroffenen ist, ggf. nachtraglich, Gelegenheit zur
Stellungnahme zu geben. Interessenvertretungen der Beschéaftigten und der
Studierenden kdnnen auf Wunsch des Betroffenen in die Klarung auftretender
Meinungsverschiedenheiten einbezogen werden. Nur bei schwerwiegenden
VerstoR3en ist die Verwarnung entbehrlich.
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Vorubergehende Nutzungseinschrankungen, Uber die der Leiter des HRZ in
Abstimmung mit dem jeweiligen Leiter der Struktureinheit entscheidet, sind
aufzuheben, sobald eine ordnungsgemafle Nutzung wieder gewahrleistet ist. Bei
unmittelbarer Gefahr fur die Systeme der Hochschule kann auch ein HRZ-Mitarbeiter
voribergehende Nutzungseinschrankungen bzw. einen Ausschluss durchsetzen.
Dariber muss der HRZ-Leiter unverziiglich informiert werden, der dann Uber die
Aufrechterhaltung der Nutzungseinschrankung oder ihre Aufhebung befindet.

Eine dauerhafte Nutzungseinschrankung oder der vollstdndige Ausschluss eines
Nutzers von der weiteren Nutzung kommt nur bei schwerwiegenden oder wiederholten
Verstol3en in Betracht, wenn auch kinftig ein ordnungsgemafiles Verhalten nicht mehr
zu erwarten ist. Die Entscheidung Uber einen dauerhaften Ausschluss trifft die
Hochschulleitung nach Anhérung des betroffenen Nutzers. Nach Abs. 2 einbezogene
Vertretungen sind weiterhin zur Entscheidungsfindung hinzuzuziehen. Eventuelle
Anspriiche der Hochschule Zittau/Goérlitz aus dem Nutzungsverhaltnis bleiben
unberdhrt.

Bei einer Nutzungseinschrankung bzw. einem Ausschluss sind dem Nutzer auf Antrag
beim HRZ-Leiter seine auf zentralen Systemen gespeicherten Daten zu Uibergeben und
anschlieend zu I6schen, wenn dem keine strafrechtlichen Bestimmungen
entgegenstehen. Fur den Nachweis des Anspruchs auf die Daten ist der Nutzer
verantwortlich.

Unbertihrt von diesen Regelungen bleiben die Mdoglichkeiten der Hochschule
Zittau/Gorlitz, von betroffenen Nutzern Ersatz fir den aus dem missbrauchlichen
Verhalten entstandenen Schaden zu verlangen. Als weitere MaRRnahmen kommen
gegen Mitarbeiter der Hochschule Zittau/Gorlitz arbeits- bzw. disziplinarrechtliche
MalRBnahmen gemal den einschldgigen Bestimmungen des Beamten- bzw. Tarifrechts
in Betracht.

§5
Rechte und Pflichten der Systembetreiber

Das HRZ und soweit erforderlich dezentrale Systembetreiber speichern die fir die
Erteilung der Nutzungsberechtigung notwendigen Daten fir den Zeitraum der
Nutzungsdauer in einer zentralen Nutzerdatenbank und stellen sie den
angeschlossenen Systemen zur Verfligung.

Soweit dies zur Stoérungsbeseitigung, zur Systemadministration und -erweiterung oder
aus Griunden der Systemsicherheit sowie zum Schutz der Nutzerdaten erforderlich ist,
kbnnen die Systembetreiber die Nutzung der IluK-Infrastruktur voribergehend
einschranken oder einzelne Benutzerkennungen voribergehend sperren. Sofern
moglich, sind die betroffenen Nutzer hiertiber im Voraus zu unterrichten.

Sofern Anhaltspunkte dafiir vorliegen, dass ein Nutzer auf Systemen der luK-
Infrastruktur rechtswidrige Inhalte zur Nutzung bereithalt, kénnen die Systembetreiber
die weitere Nutzung unterbinden, bis die Rechtslage hinreichend geklart ist.

Die Systembetreiber sind berechtigt, die Sicherheit der System- /Benutzerpassworter
und der Nutzerdaten durch regelmafiige manuelle oder automatisierte MalRnahmen zu
uberprifen und notwendige SchutzmalRnahmen, z. B. Anderungen leicht zu erratender
Passworter, durchzufihren, um die IluK-Infrastruktur und Benutzerdaten vor
unberechtigten Zugriffen Dritter zu schiitzen. Bei erforderlichen Anderungen der
Benutzerpassworter, der Zugriffsberechtigungen auf Dateien und sonstigen
nutzungsrelevanten Schutzmalnahmen ist der betroffenen Nutzer hiervon
unverzilglich in Kenntnis zu setzen.

Die Systembetreiber sind nach Mafigabe der nachfolgenden Regelungen berechtigt,
die Inanspruchnahme der luK-Infrastruktur durch die einzelnen Nutzer nach den
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Bestimmungen des Datenschutzgesetzes zu dokumentieren und auszuwerten, jedoch
nur soweit dies erforderlich ist

zur Gewabhrleistung eines ordnungsgemalien Systembetriebes,

zur Ressourcenplanung und Systemadministration,

zum Schutz personenbezogener Daten anderer Nutzer,

zu Abrechnungszwecken,

fur das Erkennen und Beseitigen technischer Stérungen und Fehler oder

zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.

ogarwNE

Im Falle des Verdachts auf eine missbrauchliche Nutzung der luK-Infrastruktur darf die
Kontrolle entsprechender personenbezogener Daten nur in Anwesenheit eines
unbeteiligten Dritten (Datenschutzbeauftragter, Personal- oder Studentenratsvertreter)
erfolgen.

Unter den Voraussetzungen von Abs. 5 sind die Systembetreiber auch berechtigt,
unter Beachtung der datenschutzrechtlichen Bestimmungen Einsicht in die
Nutzerdateien zu nehmen, soweit dies zur Beseitigung aktueller Stérungen oder zur
Aufklarung und Unterbindung von Missbrauchen erforderlich ist, sofern hierfir
tatsachliche Anhaltspunkte vorliegen. Eine Einsichtnahme in die Nachrichten- und E-
Mail-Postfacher ist jedoch nur zuldssig, soweit dies zur Behebung von Stérungen im
luK-System unerlasslich ist. Alle an der Dateneinsicht beteiligten Personen dirfen so
bekannt gewordene Informationen nur im Rahmen der vorgenannten
Zweckbestimmung verwenden und werden Uber die Wahrung des
Telekommunikations- und Datengeheimnisses nach gesetzlichen Vorgaben belehrt
und darauf verpflichtet. In jedem Fall ist die Einsichtnahme zu dokumentieren und der
Datenschutzbeauftragte zu informieren. Die betroffenen Nutzer sind unverziglich zu
benachrichtigen, sobald dies ohne Gefahrdung des Zwecks der Mal3nahme maglich ist.

Unter den Voraussetzungen des Abs. 5 durfen jedoch nur die ndheren Umstande -
nicht aber die nicht-6ffentlichen Kommunikationsinhalte - der Verbindungs- und
Nutzungsdaten im Nachrichtenverkehr (insbes. Mailnutzung) dokumentiert werden. Die
Verbindungs- und Nutzungsdaten der Online-Aktivitdten im Internet und sonstigen
Telediensten, die die Systembetreiber zur Nutzung bereithalten oder zu denen sie den
Zugang zur Nutzung vermitteln, sind friihestmdglich, spatestens unmittelbar am Ende
der jeweiligen Nutzung zu I6schen, soweit es sich nicht um Abrechnungsdaten handelt.

Nach Maf3gabe der gesetzlichen Bestimmungen sind die Systembetreiber zur Wahrung
des Telekommunikations- und Datengeheimnisses verpflichtet.

Die Systembetreiber sind verpflichtet, die Systeme und Dienste der luK-Infrastruktur
unter Berlcksichtigung der technischen, wirtschaftlichen, organisatorischen und
gesellschaftlichen Aspekte bestmdéglich zu betreiben. Sie haben alle organisatorischen
und technischen MalRnahmen zu ergreifen, um eine den Vorschriften und Weisungen
entsprechende Nutzung der luK-Infrastruktur sicherzustellen sowie angemessene
Maflnahmen zu ergreifen, um Daten vor Verlust, unzulassiger Verarbeitung und
Nutzung oder Kenntnisnahme Unberechtigter zu schiitzen.

Zur Gewabhrleistung eines ordnungsgemafien Betriebes kdénnen die Systembetreiber
weitere Betriebsregelungen fir die Nutzung der luK-Infrastruktur erlassen, wie z.B.
technisch-organisatorische Vorgaben des HRZ zum Betrieb des Datennetzes oder
Nutzungsbedingungen fir die Nutzung von PC-Pools.

§6
Haftung der Nutzer

Die Nutzer haften fir alle Nachteile, die der Hochschule Zittau/Gorlitz durch

missbrauchliche oder rechtswidrige Verwendung der IuK-Infrastruktur und der
Nutzungsberechtigung entstehen. Ferner haften sie fir Nachteile die dadurch
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entstehen, dass sie schuldhaft ihren Pflichten aus dieser Benutzungsordnung nicht
nachkommen.

(2) Die Nutzer haften auch fiur Schéden, die im Rahmen der ihnen zur Verfugung
gestellten Zugriffs- und Nutzungsmdglichkeiten durch Drittnutzung entstanden sind,
wenn sie diese Dritthutzung zu verantworten haben. Dies gilt insbesondere im Falle
einer Weitergabe der Benutzerkennung an Dritte. In diesem Fall kann die Hochschule
vom Nutzer ein Nutzungsentgelt fir die Drittnutzung verlangen. Die Systembetreiber
kénnen im Falle einer solchen nicht ausdriicklich genehmigten Drittnutzung den Nutzer
im Sinne des § 6 von der Nutzung ausschlieRen.

(3) Die Nutzer haben die Hochschule Zittau/Gorlitz von allen Anspriichen freizuhalten,
wenn Dritte die Hochschule wegen eines missbrauchlichen oder rechtswidrigen
Verhaltens der Nutzer auf Schadenersatz, Unterlassung oder in sonstiger Weise in
Anspruch nehmen. Die Hochschule Zittau/Gorlitz wird dem Nutzer den Streit
verkiinden, sofern Dritte gegen die Systembetreiber gerichtlich vorgehen.

§7
Haftung der Hochschule

(1) Die Hochschule Zittau/Goérlitz Gbernimmt keine Haftung dafir, dass die Systeme und
Dienste der IuK-Infrastruktur fehlerfrei und jederzeit ohne Unterbrechung laufen.
Eventuelle Datenverluste infolge technischer Stérungen sowie die Kennthisnahme
vertraulicher Daten durch unberechtigte Zugriffe Dritter kdnnen nicht ausgeschlossen
werden.

(2) Die Hochschule Zzittau/Gorlitz Gbernimmt bei aller gebotenen Sorgfalt bei der
Bereitstellung jeweiliger Programme keine Verantwortung fir deren Fehlerfreiheit.
Ebenso haftet sie auch nicht fir den Inhalt, insbesondere fir die Richtigkeit,
Vollstandigkeit und Aktualitdt der Informationen, zu denen sie lediglich den Zugang zur
Nutzung vermittelt.

(3) Im Ubrigen haftet die Hochschule Zittau/Gorlitz nur bei Vorsatz und grober
Fahrlassigkeit ihrer Mitarbeiter. Vorstehende Haftungseinschrankung gilt nicht, wenn
eine schuldhafte Verletzung wesentlicher Pflichten vorliegt. Dann ist die Haftung der
Hochschule Zittau/Gorlitz auf typische, bei der Begriindung des Nutzungsverhaltnisses
vorhersehbare Schaden begrenzt.

(4) Mogliche Amtshaftungsanspriiche gegen die Hochschule Zittau/Gorlitz bleiben von den
vorstehenden Regelungen unberihrt.

88
Inkrafttreten

Diese Benutzungsordnung tritt am Tage nach ihrer Verodffentlichung im

Verwaltungshandbuch der Hochschule Zittau/Gorlitz in Kraft. Ausgefertigt aufgrund des
Beschlusses des Rektorates der Hochschule Zittau/Gorlitz vom 01.09.2010.

Gleichzeitig tritt die Benutzungsordnung fir das Rechenzentrum der Hochschule
Zittau/Gorlitz vom 07.04.1994 auler Kraft.

Zittau, den 01.09.2010

Der Rektor

- Seite 8 von 8 -



	Benutzungsordnung
	für die Informationsverarbeitungs- und Kommunikationsinfrastruktur
	der Hochschule Zittau/Görlitz
	(IuK-Benutzungsordnung)

